Zatgcznik nr 5 do Umowy — wzdr umowy powierzenia przetwarzania danych osobowych

Umowa powierzenia przetwarzania danych osobowych

zwana dalej ,Umowg PPDO”, zawarta w Poznaniu w dniu ztoZenia ostatniego z kwalifikowanych
podpiséw elektronicznych/podpiséw wtasnorecznych pomiedzy:

Systemia.pl sp. z 0.0. z siedzibg w Poznaniu, adres siedziby: ul. Karpia 21A, 61-619 Poznan,
wpisang do rejestru przedsie€biorcéw prowadzonego przez Sgd Rejonowy Poznan - Nowe Miasto i
Wilda w Poznaniu, VIIIl Wydziat Gospodarczy Krajowego Rejestru Sgdowego pod numerem KRS
0000295282, REGON 300723210, NIP 7773030567, wpisang do rejestru przedsi€biorcow
telekomunikacyjnych prowadzonego przez Prezesa Urzedu Komunikacji Elektronicznej pod

numerem 9011, zwang dalej ,0SD”, reprezentowang przez:
a

.............. z siedzibg w ........, adres siedziby: .............., wpisang do rejestru przedsiebiorcow
Krajowego Rejestru Sgdowego prowadzonego przez ............. pod numerem KRS: ........... (nie
dotyczy przedsiebiorcow wpisanych do Centralnej Ewidencji i Informacji o DziatalnoSci
Gospodarczej), REGON: ........cccoe.... ;o NIP e, , wpisang/ym do rejestru
przedsiebiorcéw telekomunikacyjnych prowadzonego przez Prezesa Urzedu Komunikacji
Elektronicznej pod numerem .................. , Zwang/ym dalej ,OK”, reprezentowang/ym przez:

OSD i OK zwani sg réwniez dalej kazdy z osobna ,,Strong”, a tgcznie ,Stronami”.

Preambutla
Zwazywszy, Ze:
1. Strony fgczy umowa ramowa nr w zakresie dostepu hurtowego do sieci
zrealizowanej w ramach KPO4, zawarta w dniu _ _ _ . _ _ _ _r (zwana dalej

»Umowa”);

2. do realizacji Umowy niezbedne jest powierzenie OSD przez OK, w trybie art. 28 RODO, do
przetwarzania danych osobowych Abonentéw OK oraz potencjalnych klientéw OK (dalej
jako ,Dane Abonentéw);

3. niezbedne stato sie uregulowanie wzajemnych praw i obowigzkéw Stron w zakresie
powierzenia przetwarzania danych osobowych

- Strony zgodnie oSwiadczajg, Ze zawierajg Umowe PPDO o nastepujgcej tresci:
§ 1. Przedmiot i cel Umowy PPDO

OK powierza OSD do przetwarzania Dane Abonentdéw okreSlone w § 2 ust. 2 Umowy PPDO, w
celu i zakresie opisanym w Umowie PPDO, a OSD przyjmuje te Dane Abonentéw do
przetwarzania w tym celu i zobowigzuje sie do ich przetwarzania zgodnie z Umowg PPDO, RODO
oraz z innymi przepisami powszechnie obowigzujgcego prawa.

§ 2. Zakres i cel powierzenia

1. OSD moze przetwarzaC powierzone przez OK Dane Abonentéw wytgcznie
w celu wykonania Umowy, w zwigzku ze Swiadczeniem ustugi BSA lub ustugi LLU oraz
ewentualnych ustug komplementarnych na rzecz OK lub Abonentéw OK.
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2. W celu wykonania obowigzkéw wynikajgcych z Umowy PPDO, OSD moze przetwarzaC
Dane Abonentéw w zakresie: nazwy firmy, imienia, adresu instalacji, numeru telefonu
kontaktowego [zakres danych podlegajgcych powierzeniu powinien zostaC kazdorazowo
ustalony przez Strony adekwatnie do modelu wspdtoracy, zaproponowano przyktadowy
zakres].

3. OSD przetwarza Dane Abonentdw wytgcznie w zakresie i w celu niezbednym do
wykonania przedmiotu Umowy, wedlug potrzeb, przy wykorzystaniu systemow
informatycznych, jak i dokumentacji papierowej, zgodnie z postanowieniami Umowy.

4. OSD bedzie przetwarzat Dane Abonentéw w celu uruchomienia, modyfikacji lub
dezaktywacji ustugi BSA lub ustugi LLU, usuwania Awarii, instalacji/konserwacji/naprawy
ONT, budowy/konserwacji Przytgcza lub wykonywania innych czynnosci niezbednych do
nalezytego wykonania Umowy szczegdtowej/Zamowienn w zakresie ustugi BSA lub ustugi
LLU lub wynikajgcych z odrebnych zlecen OK.

5. OK upowaznia OSD do udzielenia imiennych upowaznien do przetwarzania Danych
Abonentéow pracownikom i wspdtpracownikom OSD uczestniczgcym w procesie
przetwarzania powierzonych Danych Abonentow.

§ 3. Dalsze powierzenie

1. OSD moze powierzy¢ konkretne operacje przetwarzania Danych Abonentéw w drodze
pisemnej umowy podpowierzenia innym podmiotom przetwarzajgcym.

2. OSD zapewni, aby inne podmioty przetwarzajgce, ktérym podpowierzono przetwarzanie
Danych Abonentéw, stosowaty co najmniej réwnorzedny poziom ochrony Danych
Abonentéw, co OSD.

§ 4. Transgraniczne przekazywanie danych osobowych

Przekazanie Danych Abonentéw do panstwa trzeciego mozZe nastgpiC jedynie na pisemne
polecenie OK, chyba Ze obowigzek takiego przekazania naktada na OSD prawo Unii Europejskiej
lub prawo panstwa cztonkowskiego, ktéremu podlega OSD. W takim przypadku, przed
rozpoczeciem przetwarzania, OSD informuje OK o tym obowigzku prawnym, o ile prawo to nie
zabrania udzielania takiej informacji z uwagi na wazny interes publiczny.

§ 5. OSwiadczenia, prawa i obowigzki Stron

1. OK oS$wiadcza i zapewnia OSD, Ze jest administratorem Danych Abonentéw w rozumieniu
art. 4 pkt 7 RODO oraz, Ze jest uprawniony do ich przetwarzania w zakresie, w jakim
powierza je OSD.

2. 0OSD o$wiadcza i zapewnia OK, ze:

1) wdrozyt odpowiednie Srodki techniczne i organizacyjne zapewniajgce stopien
bezpieczehstwa, o ktérym mowa w art. 32 RODO, odpowiadajgcy ryzyku
wigzgcemu sie z powierzeniem mu Danych Abonentéw do przetwarzania;

2) bedzie stosowat sie do ewentualnych wskazéwek lub zalecen, wydawanych przez
organ nadzoru zajmujgcy sie€ ochrong danych osobowych, dotyczgcych
przetwarzania danych osobowych, w szczegdlnoSci w zakresie stosowania RODO.
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3. OSD w zakresie przetwarzania Danych Abonentéw jest zobowigzany do przestrzegania
przepisow powszechnie obowigzujgcego prawa, w szczegélnosci RODO i Pke. Takie same
zobowigzania przyjmuje na siebie OK.

4. Niezaleznie od innych zobowigzan okreSlonych w Umowie PPDO, OSD jest zobowigzany

do:
1)

przetwarzania Danych Abonentéw wytgcznie na udokumentowane polecenie OK
— co dotyczy tez przekazywania Danych Abonentow do panstw spoza obszaru Unii
Europejskiej lub organizacji miedzynarodowej - przy czym ztoZenie Zamowienia
na ustuge BSA lub ustuge LLU, ewentualnie zawarcie Umowy (w zaleznoSci od
tego, co nastgpi pozniej) stanowi polecenie OK do rozpoczecia przetwarzania
Danych Abonentéw przez OSD w zakresie wskazanym w § 2 ust. 1 Umowy PPDO;

ochrony Danych Abonentéw;

zastosowania przy przetwarzaniu Danych Abonentéw adekwatnych Srodkéw
technicznych i organizacyjnych sposrdd przewidzianych w art. 32-36 RODO;

w miare mozliwoSci pomagania OK, poprzez odpowiednie Srodki techniczne
i organizacyjne, w wywigzaniu sie z obowigzku odpowiadania na zgdania oséb,
ktérych dane dotyczg, w zakresie wykonywania ich praw okreSlonych w art. 12-22
RODO;

udostepniania OK lub organom administracji publicznej wszelkich informacji
niezbednych do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO;

umozliwienia OK lub audytorowi upowaznionemu przez OK przeprowadzania
audytéw, w tym inspekcji, w zakresie dotyczgcym przedmiotu Umowy PPDO
i zapewnienia wspotpracy w tym zakresie. Koszty audytu ponosi kazda ze Stron
we wiasnym zakresie, niezaleznie od jego wyniku. W zwigzku z przeprowadzonym
audytem, OK lub upowazniony przez OK podmiot zewnetrzny jest zobowigzany
do zachowania tajemnicy przedsiebiorstwa OSD. W tym celu zostanie zawarta
odpowiednia umowa o zachowaniu poufnosci. OK powiadomi OSD o zamiarze
przeprowadzania audytu zwyprzedzeniem, nie kréotszym niz: 14 dni
kalendarzowych w przypadku audytdw okresowych; 5 DR (lub krétszym
wynikajgcym z zgdania organu administracji publicznej) w przypadku wystgpienia
naruszenia ochrony Danych Abonentéw lub koniecznoSci udzielenia informacji
przez OK organom administracji publicznej (w szczegdlnosSci Prezesowi Urzedu
Ochrony Danych Osobowych) - podajgc dane oséb upowaznionych do wykonania
audytu. Audyty bedg przeprowadzane w dni robocze w godzinach pracy OSD, nie
czeSciej niz jeden raz w danym roku kalendarzowym, chyba Ze z Zgdania organu
administracji publicznej bedzie wynikata potrzeba przeprowadzenia audytu
w czestszych okresach. OSD uprawniony jest do niewyraZenia zgody na udziat
w procesie audytu w pomieszczeniach, dokumentacji lub systemach OSD przez
osoby trzecie, inne niz uprawnione organy, w szczegdlnosci za$ przez podmioty
prowadzgce dziatalno$¢ konkurencyjng w stosunku do dziatalnosci OSD;

po zakohczeniu obowigzywania Umowy PPDO, w zalezno$ci od zgdania OK,
usuniecia lub zwrotu Danych Abonentéw i usuni€cia ich kopii, chyba ze przepisy
powszechnie obowigzujgcego prawa przewidujg inne zasady postepowania;
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8) prowadzenia dokumentacji opisujgcej sposob przetwarzania Danych Abonentéw,
wtym rejestru czynnoSci przetwarzania Danych Abonentdéw oraz rejestru
wszystkich kategorii czynnoSci przetwarzania, dokonywanych w imieniu OK. OSD
udostepni na zgdanie OK prowadzony rejestr czynnoSci przetwarzania Danych
Abonentéow oraz rejestr kategorii czynnoSci przetwarzania danych OSD,
z wytgczeniem informacji stanowigcych tajemnice handlowg innych klientéw
0SD;

9) zgtaszania OK wszelkich préb lub podejrzen naruszenia bezpieczestwa Danych
Abonentéw w systemach teleinformatycznych lub w kazdej innej formie;

10) poinformowania OK o jakimkolwiek postepowaniu, w szczegdlnoSci
administracyjnym lub sgdowym, dotyczgcym przetwarzania Danych Abonentéw;

11) zachowania w tajemnicy Danych Abonentdow (takZe przez osoby upowaznione do
przetwarzania Danych Abonentéw);

12) wspotpracy z OK w razie prowadzenia kontroli w zakresie przetwarzania Danych
Abonentéw przez uprawniony organ;

13) przeszkolenia wszystkich oséb, ktérym majg byC nadane upowaznienia i
polecenia do przetwarzania Danych Abonentéw, z tematyki ochrony danych
osobowych oraz odpowiedzialnoSci z tytulu nieprzestrzegania przepisow
regulujgcych ochrone danych osobowych;

14) zobowigzania oséb, ktérym majg by¢ nadane upowaznienia i polecenia, do
przetwarzania Danych Abonentéw i do zachowania Danych Abonentéw
w poufnoSci.

5. OK zobowigzany jest do petnej wspdtpracy z OSD w celu nalezytego wykonywania
zobowigzan opisanych w Umowie PPDO oraz niezwlocznego udzielania OSD niezbednych
informacji, w sytuacji, gdy jest to konieczne dla prawidlowego wykonywania Umowy
PPDO.

§ 6. Uprawnienia kontrolne OK

OK przystuguje prawo kontroli OSD w zakresie prawidtowosci wykonywania obowigzkow
wynikajgcych z Umowy PPDO. OSD, na kazdy pisemny wniosek OK, zobowigzany jest
do udzielenia pisemnej informacji dotyczgcej przetwarzania powierzonych mu Danych
Abonentéw, w terminie nie krétszym niz 5 DR od dnia otrzymania takiego wniosku.

§ 7. Zglaszanie incydentéw

1. OSD niezwtocznie, nie pdzniej niz w terminie 24 godzin od wykrycia zdarzenia, informuje
OK o kazdym naruszeniu lub ryzyku naruszenia bezpieczenstwa Danych Abonentdw,
w szczegodlnosci o wszelkich podejrzeniach naruszenia Umowy PPDO, w tym polecen OK,
przez OSD lub osoby upowaznione (dalej jako ,Incydent”).

2. Zgloszenie Incydentu powinno zosta¢ dokonane telefonicznie i mailowo z wykorzystaniem
danych kontaktowych wskazanych w Zatgczniku nr 6 do Umowy i powinno — w miare
mozliwosci - zawieraC co najmniej nastepujgce informacje:

1) szczegdtowy opis Incydentu;

WZOR - dokument chroniony prawem autorskim

Stronad4z7



Zatgcznik nr 5 do Umowy — wzdr umowy powierzenia przetwarzania danych osobowych

2) imie i nazwisko oraz dane kontaktowe do osoby, moggcej udzieli€ szczegétowych
informacji o Incydencie;

3) opis zastosowanych przez OSD $rodkow w celu zminimalizowania ewentualnych
negatywnych skutkow Incydentu.

3. OSD powinien przekazaC OK wszelkie posiadane dokumenty iinformacje, zwigzane
z Incydentem, niezbedne do naprawienia/usuniecia skutkdéw Incydentu.

4. OSD niezwlocznie podejmuje dziatania majgce na celu ograniczenie i naprawienie
negatywnych skutkéw Incydentu oraz zapobiezenie podobnym zdarzeniom w przysztoSci.

5. OSD jest zobowigzany do dokumentowania Incydentu, w tym okoliczno$ci dotyczgcych
wystgpienia skutkéw, podjetych dziatan zaradczych i zapobiegawczych. Obowigzek
przechowywania dokumentacji, o ktérej mowa w zdaniu poprzednim utrzymuje sie
w okresie obowigzywania Umowy PPDO. Postanowienie § 5 ust. 4 pkt 7 Umowy PPDO
stosuje sie odpowiednio.

6. OSD nie bedzie z wtasnej inicjatywy powiadamiat oséb, ktérych dane dotyczg lub organu
nadzorczego, wiasciwego do zgltaszania naruszen, o Incydencie.

§ 8. Okres obowigzywania Umowy PPDO

1. Umowa PPDO wygasa w chwili zakonczenia okresu obowigzywania Umowy, niezaleZnie
od przyczyny ustania obowigzywania Umowy. Rozwigzanie Umowy jest réwnoznaczne z
rozwigzaniem Umowy PPDO. Jezeli na zasadach okreSlonych w Umowie, mimo jej
rozwigzania, Zamoéwienia na ustuge BSA lub LLU albo ustugi BSA lub LLU sg nadal
realizowane/sSwiadczone, Umowa PPDO obowigzuje do czasu ich wykonania/zakohczenia
ich Swiadczenia, w zakresie niezbednym do ich realizacji.

2. Umowa PPDO moze zostaC rozwigzana przez OK bez zachowania okresu wypowiedzenia,
tj. ze skutkiem natychmiastowym, w przypadku zaistnienia waznych przyczyn, przez ktore
Strony rozumiejaq:

1) istotne naruszenie przez OSD postanowien Umowy PPDO - pod warunkiem
uprzedniego, pisemnego, bezskutecznego wezwania OSD przez OK do zaniechania
naruszen, wskazujgcego te naruszenia oraz wyznaczenia na ich usuniecie
odpowiedniego terminu, nie krotszego niz 7 dni;

2) stwierdzone przez odpowiedni organ naruszenie przez OSD przepiséw
powszechnie obowigzujgcego prawa regulujgcych ochrone danych osobowych
odno$nie do Danych Abonentéw - pod warunkiem uprzedniego, pisemnego,
bezskutecznego wezwania OSD przez OK do zaniechania naruszen, wskazujgcego
te naruszenia oraz wyznaczenia na ich usuniecie odpowiedniego terminu, nie
krétszego niz 7 dni.

3. Umowa PPDO moze zostaC rozwigzana przez OSD bez zachowania okresu
wypowiedzenia, tj. ze skutkiem natychmiastowym, w przypadku zaistnienia waznych
przyczyn, przez ktére Strony rozumiejg:

1) istotne naruszenie przez OK postanowien Umowy PPDO - pod warunkiem
uprzedniego, pisemnego, bezskutecznego wezwania OK przez OSD do zaniechania
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naruszen, wskazujgcego te naruszenia oraz wyznaczenia na ich usunigcie
odpowiedniego terminu, nie krétszego niz 7 dni;

2) stwierdzone przez odpowiedni organ naruszenie przez OK przepiséw powszechnie
obowigzujgcego prawa regulujgcych ochrone danych osobowych odnos$nie do
Danych Abonentéw - pod warunkiem uprzedniego, pisemnego, bezskutecznego
wezwania OK przez OSD do zaniechania naruszen, wskazujgcego te naruszenia
oraz wyznaczenia na ich usuniecie odpowiedniego terminu, nie krétszego niz 7
dni;

3) stwierdzenie, iz powierzone OSD Dane Abonentéw pozyskane zostaly przez OK
bezprawnie bgdz z naruszeniem przepiséw o ochronie danych osobowych, a OK
nie ma podstawy prawnej ich przetwarzania.

§ 9. Odpowiedzialno$¢

1. OSD uznaje obowigzek ochrony Danych Abonentéw za obowigzek wszystkich cztonkéw
personelu OSD, w tym pracownikdw, wspotpracownikéw, podwykonawcdw, ewentualnych
wspotadministratorow, a takZe innych oséb, ktérymi postuguje sie przy wykonywaniu
Umowy PPDO i Umowy, niezaleznie od stosunku prawnego fgczgcego OSD z powyZszymi
osobami. Jednocze$Snie OSD zobowigzuje sie, ze w przypadku, gdy ktérakolwiek z oséb
wskazanych w zdaniu poprzednim naruszy zasady ochrony Danych Abonentéw, OSD
odsunie jg od wykonywania czynnoSci zwigzanych z Umowg oraz uniemozliwi jej dostep
do Danych Abonentdw.

2. W razie wytoczenia przez osobe trzecig powddztwa przeciwko OK, z przyczyn lezgcych po
stronie OSD, z tytutu naruszenia praw osoby trzeciej, w zwigzku z naruszeniem przepiséw
regulujgcych ochrone danych osobowych, OK niezwtocznie, nie péZniej niz w ciggu 7 dni,
zawiadomi OSD o takim roszczeniu, umozliwiajgc mu wstgpienie do postepowania
w charakterze strony pozwanej, a w razie braku takiej mozliwosci, z interwencjg uboczng
po stronie pozwanej. Udziat w postepowaniu jest prawem, a nie obowigzkiem OSD.

3. Postanowienia § 9 ust. 2 Umowy PPDO stosuje sie odpowiednio do sytuacji, gdy
przeciwko OK wystgpi organ kontrolny w zwigzku z domniemanym naruszeniem, za ktdre
odpowiedzialny moze by¢ OSD.

4. W przypadku szkody spowodowanej dziataniem OSD, OSD odpowiadaC bedzie na
zasadzie winy za niewykonanie lub nieprawidtowe wykonanie Umowy PPDO.

5. Strony potwierdzajg, Ze do zasad ich odpowiedzialnoSci zastosowanie ma art. 82 RODO.
W przypadku wystgpienia przez osobe, ktérej dane dotyczg, z roszczeniami wzgledem OK
(a powstatymi z przyczyn lezgcych po stronie OSD) lub wzgledem OSD, zwigzanymi
z przetwarzaniem Danych Abonentéw, Strony dotozg wszelkich starah i przystgpig
wspdlnie do negocjacji, ktorych celem bedzie zatatwienie sprawy polubownie, w sposéb
mozliwie najmniej obcigzajgcy je finansowo. Kazda Strona odpowiada za witasne
dziatania i zaniechania zwigzane z przetwarzaniem Danych Abonentéw, moggce
skutkowaC szkodg u osoéb, ktérych dane dotyczg lub skutkowaC odpowiedzialnoScig
administracyjng zwigzang z naruszeniem zasad ochrony Danych Abonentow.

§ 10. Postanowienia koncowe
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1. Pojecia niezdefiniowane w Umowie PPDO nalezy rozumieC zgodnie ze znaczeniem
nadanym im w Umowie.

2. Wszelkie zmiany Umowy PPDO wymagajg zgody obu Stron oraz zachowania formy
pisemnej.

3. Umowe PPDO sporzgdzono w dwdch jednobrzmigcych egzemplarzach, po jednym dla
kazdej ze Stron.

4. W sprawach nieuregulowanych postanowieniami Umowy PPDO, zastosowanie majg
postanowienia Umowy, a w kwestiach tam nieuregulowanych, przepisy powszechnie
obowigzujgcego prawa polskiego.

5. Zgodnie z art. 78" § 2 ustawy z dnia 23 kwietnia 1964 r. Kodeks cywilny, o$Swiadczenie woli
ztozone w formie elektronicznej jest rownowazne z o$wiadczeniem woli ztozonym w
formie pisemnej.

OsD OK

data i podpis data i podpis
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